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Informacion Basica de la Politica de Proteccion y Tratamiento de Datos Personales

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, al Decreto 1377 de 2013, Decreto 886 de 2014,
Circular No. 002 de noviembre 3 de 2015, Circular No. 002 del 21 de agosto de 2024, Circular No. 003 del
22 de agosto de 2024 y demds normas vigentes en Colombia y teniendo en cuenta que para ACERIAS PAZ
DEL RiO S.A., su privacidad es importante, se expide la presente “Politica de Proteccién y Tratamiento de
Datos Personales”.

Esta politica tiene como propédsito sefalar los términos, las condiciones, finalidades, recoleccién,
almacenamiento, uso, circulacidon supresiéon y tratamiento a los datos personales de los Titulares que
ACERIAS PAZ DEL RiO S.A., (en adelante “APDR”) realiza, las obligaciones a su cargo y los lineamientos de
seguridad que debe observar para proteger los datos personales que trate en desarrollo de su actividad
mercantil, establecer lineamientos para la atencidn de consultas y reclamos que los Titulares formulen, e
informar sobre los canales que hemos dispuesto para recibir y atender las solicitudes o el ejercicio de los
derechos de Habeas Data que le asisten a los Titulares, como Titulares de los datos personales, de acuerdo
con la ley.

APDR realiza actividades de produccién, transformacién, transporte, comercializacién y distribucién, en
forma individual o asociada, elementos y materias primas necesarias para la industria siderurgica, asi como
los productos de la misma, entre otras. Asi mismo, APDR tiene inscritas sus acciones en la Bolsa de Valores
de Colombia.

Para el desarrollo de las anteriores actividades, APDR puede acceder, consultar, recoger, solicitar datos
personales de los usuarios, clientes, empleados, proveedores, accionistas y otros (en adelante, en su
conjunto, los “Titulares”).

La presente Politica se expide dentro de las labores de adopcién de medidas de responsabilidad demostrada
(Accountability) para comprobar que se han implementado medidas Utiles, oportunas, pertinentes y

eficientes en APDR.

Para mas informacidn consultar la seccion de Informacidn Detallada, a continuacién:

Informacion Detallada de la Politica de Proteccidn y Tratamiento de Datos Personales
1. OBIJETIVO
Establecer los criterios para la recoleccién, consulta, almacenamiento, ordenamiento, clasificacion,

catalogacion, analisis, procesamiento, uso, circulacidn y supresion de los datos personales que sean objeto
de tratamiento por parte de APDR, bien sea como Responsable y/o Encargado de los mismos.
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2. ALCANCE

La presente Politica aplica para toda la informacidon personal registrada en las bases de datos de APDR bien
sea como Responsable y/o Encargado.

3. IDENTIFICACION DE LA EMPRESA

La presente politica tiene aplicacién en relacién con ACERIAS PAZ DEL RIO S.A,, identificada con NIT
860029995-1, con domicilio en la ciudad de Bogotd D.C., direccién Calle 100 No. 13-21 Piso 15, teléfono de
contacto (608) 7730200. Pagina web: www.pazdelrio.com.co.

4. CANALES DE ATENCION

Los Titulares de la informacidn o sus causahabientes podran acudir a la informacidon que sobre ellos se
encuentre registrada en la base de datos de la empresa APDR a través de los siguientes canales de atencion:

Ciudad Direccion Correo electronico
Bogota D.C. Calle 100 No. 13-21 . . .
. i protecciondatosacerias@pazdelrio.com.co
(Colombia) Piso 15

5. FUNDAMENTO LEGAL

Constitucion Politica de Colombia, articulo 15.

Ley 1266 de 2008.

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010.
Ley 1581 de 2012.

Decreto Reglamentario parcial 1377 de 2013.

Decreto 886 de 2014.

Decreto Unico 1074 de 2015.

Decreto 255 de 2022.

Todas las demas normas concordantes relacionadas con proteccion de datos personales en
Colombia.

S®m e o0 TR

6. DEFINICIONES

Para efecto de interpretacidn, aplicacidon e implementacion de la presente Politica, se tendran las siguientes
definiciones.

6.1 AUTORIZACION

Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de datos
personales.
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6.2 AVISO DE PRIVACIDAD

Comunicacidn verbal o escrita generada por el responsable de la informacién dirigida al titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas
de tratamiento de informacidn que le seran aplicables, la forma de acceder a las mismas vy las finalidades
del tratamiento que se pretende dar a los datos personales.

6.3 BASE DE DATOS
Conjunto organizado de datos personales que sea objeto de tratamiento.
6.4 CANALES PARA EJERCER DERECHOS

Son los medios de recepcion y atencién de peticiones, consultas y reclamos que el Responsable del
Tratamiento y el Encargado del Tratamiento deben poner a disposicién de los Titulares de la informacidn.

6.5 DATO PERSONAL

Cualquier pieza de informacién vinculada a una o varias personas determinadas o determinables o que
puedan asociarse a una persona natural.

6.6 DATO PUBLICO

Es el dato que no es semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva.

6.7 DATOS SENSIBLES

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

6.8 ENCARGADO DEL TRATAMIENTO

persona natural o juridica, publica o privada que por si misma o en asocio con otros, realice el Tratamiento
de datos personales por cuenta del Responsable del Tratamiento.

6.9 GESTION DEL RIESGO EN EL TRATAMIENTO DE DATOS PERSONALES:

conjunto de procesos sistematicos y continuos mediante los cuales APDR identifica, analiza, evalua, controla
y monitorea los riesgos asociados al tratamiento de datos personales.
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6.10 HABEAS DATA

derecho de cualquier persona a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en el banco de datos y en archivos de entidades publicas y privadas.

6.11 NORMAS CORPORATIVAS VINCULANTES

las politicas, principios de buen gobierno o cddigos de buenas practicas empresariales de obligatorio
cumplimiento asumidas por el responsable del tratamiento de datos, establecido en el territorio
colombiano, para realizar transferencias o un conjunto de transferencias de datos personales a un
responsable que se encuentre ubicado por fuera del territorio colombiano y que haga parte de un mismo
grupo empresarial.

6.12  POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

el documento formal aprobado por APDR que refleja las condiciones aplicables a cualquier operacién de
tratamiento frente a Datos Personales.

6.13 RESPONSABLE DEL TRATAMIENTO

persona natural o juridica, publica o privada que por si misma o en asocio con otros, decida sobre la base
de datos y/o Tratamiento de los datos.

6.14  SISTEMAS DE INTELIGENCIA ARTIFICIAL

aquellos disefiados por seres humanos que, ante un objetivo complejo, actian en el mundo fisico o digital
percibiendo su entorno, interpretando datos estructurados o no estructurados, razonando sobre el
conocimiento derivado de dichos datos y decidiendo, de manera automatizada o semi-automatizada, las
acciones mas adecuadas de acuerdo con parametros predefinidos para alcanzar el objetivo propuesto.
6.15 TITULAR

Persona natural cuyos datos personales sean objeto de tratamiento.

6.16 TRATAMIENTO

cualquier operacidn o conjunto de operaciones sobre datos personales, tales como la recoleccién,
almacenamiento, uso, circulacién o supresién.

6.17 TRANSFERENCIA
la transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de datos

personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su vez
es responsable del tratamiento y se encuentra dentro o fuera del pais.
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6.18 TRANSMISION

Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera del territorio
de la Republica de Colombia cuando tenga por objeto la realizacidn de un tratamiento por el encargado por
cuenta del responsable.

7. PRINCIPIOS

En el desarrollo, interpretacién y aplicacién de la ley 1581 de 2012. por la cual se dictan disposiciones
generales para la proteccion de datos personales y las normas que la complementan, modifican o adicionan,
se aplicaran de manera armonica e integral los siguientes principios rectores:

a. PRINCIPIO DE LA LEGALIDAD: el tratamiento de datos es una actividad reglada que debe sujetarse a lo
establecié en la ley y las demas disposiciones que la desarrollen.

b. PRINCIPIO DE FINALIDAD: el tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucidon y la Ley, la cual debe ser informada al titular. En lo correspondiente a la recoleccion de
datos personales, APDR se limitara a aquellos datos que sean pertinentes y adecuados para la finalidad
con la cual fueron recolectados o requeridos de conformidad con el manual interno de procedimiento
para el manejo de informacion y bases de datos.

c. PRINCIPIO DE LIBERTAD: el tratamiento solo puede ejercerse con el consentimiento previo, expreso, e
informado del titular. Los datos personales solo podrdn ser obtenidos o divulgados con previa
autorizacién, o con la existencia de un mandato legal o judicial que releve el consentimiento.

d. PRINCIPIO DE VERACIDAD O CALIDAD: la informacidn sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e. PRINCIPIO DE TRANSPARENCIA: en el tratamiento debe garantizarse el derecho del titular a obtener
del responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

f. PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: el tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucidn. En este
sentido, el tratamiento sélo podra hacerse por personas autorizadas por el titular y/o por las personas
previstas en la ley. Los datos personales, salvo la informacién publica, no podrdn estar disponibles en
internet u otros medios de divulgacidn o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la ley.

g. PRINCIPIO DE SEGURIDAD: la informacién sujeta a tratamiento por APDR, se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h. PRINCIPIO DE CONFIDENCIALIDAD: APDR estd obligada a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el tratamiento,
pudiendo sdlo realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley.
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8. TRATAMIENTO Y FINALIDAD

De acuerdo con lo establecido en la Ley 1581 de 2012 y sus decretos reglamentarios, y de conformidad con
las autorizaciones impartidas por los Titulares de la informacion, APDR realizard operaciones o conjunto de
operaciones que incluyen recoleccién de datos, su almacenamiento, uso, circulacién y/o supresidn. Este
Tratamiento de datos se realizara exclusivamente para las finalidades autorizadas y previstas en la presente
Politica y en las autorizaciones especificas otorgadas por parte del titular. De la misma forma se realizara
Tratamiento de Datos Personales cuando exista una obligacién legal o contractual para ello, siempre bajo
los lineamientos de las politicas de Seguridad de la Informacién de APDR.

APDR podrd recolectar directa o indirectamente, la siguiente informacién para la ejecucién de sus
actividades mercantiles y los datos personales seran tratados de acuerdo con el grupo de interés y en
proporcién a la finalidad o finalidades que tenga cada tratamiento, como se describe a continuacién:

a. Respecto de los Clientes o Usuarios de los productos o servicios:
v TRANSACCIONAL

1. Informacidon de contacto, tales como nombre y apellidos, tipo y nimero de identificacion,
direccion y de correo electrénico y nimero de teléfono.

2. Informacion sobre la actividad econdmica.

Requerir informacion financiera en caso de que Acerias lo necesite.

4. Consultar en base de datos sobre el riesgo LA/FT de acuerdo con la normatividad SAGRLAFT y
solicitar informacién adicional sobre incidencias o hallazgos.

w

v" RELACIONAL - Informacién necesaria de decisores de compra

1. Nombre, Cargo, Correo Electrénico, Numero teléfono celular, fecha nacimiento, profesion,
fecha de fundacién de la empresa, entre otros. De acuerdo con el Documento CRM Relacional
(DD-PDR-MKD-011).

b. Respecto de Trabajadores Dependientes e Independientes de APDR:

1. Informacidn personal de los trabajadores, relacionada con su fecha y lugar de nacimiento,
nacionalidad, estado civil, sexo, grados de escolaridad, experiencia laboral, referencias personales,
nivel y estado socioeconémico y situacién financiera.

2. Informacién personal de los trabajadores relacionada con su estado de salud, entidades de
seguridad social a las que se encuentra afiliado, antecedentes disciplinarios y judiciales.

3. Informacién personal de los trabajadores relacionada con su nucleo familiar y dependiente, y sus
preferencias personales en términos de actividades y hobbies

4. Informacion personal de los candidatos a cualquier posicidn o trabajo entre la que se encuentra
sus nombres y apellidos, tipo y nimero de identificacion, teléfonos fijos y celulares de contacto,
direcciones postales y electrdnicas (personales y/o laborales), profesién u oficio, titulos, perfil
académico (colegio, universidad, etc.), perfil profesional (puestos de trabajo, antecedentes, etc.)
pertenencia a asociaciones profesionales o académicas, salarios y jornadas de trabajo, evaluaciones
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de rendimiento y/o cualquier otro dato que se incluya dentro de la hoja de vida del aspirante o
candidato. una vez se formalice la relacién laboral el candidato se regird bajo las reglas de los
empleados de APDR.

5. Informacién personal de funcionarios, empleados y contratistas de los aliados comerciales o
proveedores de APDR, entre la que se encuentra sus posicién o trabajo, nombres y apellidos, tipo
y numero de identificacién, teléfonos fijos y celulares de contacto, direcciones postales y
electrénicas (personales y/o laborales), profesién u oficio, perfil profesional (puestos de trabajo,
antecedentes, etc.).

¢. Respecto de los Accionistas de APDR:

1. Informacidén de contacto, tales como nombre y apellidos, tipo y numero de identificacidn, direccion
y de correo electrdnico y nimero de teléfono.

2. Demas informacion requerida para el cumplimiento de las obligaciones a cargo de APDR en favor
de sus accionistas.

d. Respecto de los Proveedores o Contratistas no dependientes de APDR.

1. Informacidén de contacto, tales como nombre y apellidos, tipo y numero de identificacidn, direccion
y de correo electrénico y nimero de teléfono.

2. Informacién sobre la actividad econdmica.
3. Informacidn financiera.

4. Informacidén suya recolectada a través de servicios de verificacién de terceros relacionada con el
uso de métodos de pago de terceros vinculados al Responsable, o a aquella proveniente de la
informacidn derivada de las transacciones realizadas a través de la red de medios de acceso de los
sistemas de pago de bajo y demas administradores de estos sistemas.

5. Consultar en base de datos sobre el riesgo LA/FT de acuerdo con la normatividad SAGRLAFT vy
solicitar informacién adicional sobre incidencias o hallazgos.

El tratamiento que realizard APDR con la informacién personal serd para: obtener, almacenamiento,
consulta, analisis, evaluacién, comparacidn, procesamiento, reporte, actualizaciéon, compilacion, envio,
rectificacion, empleo, eliminacién, suministro, ordenacidn, catalogacion, clasificacidn, grabacién, y
conservacién. Asi como para divulgarla a los operadores, centrales o bases de informacién y burds de
crédito y/o a cualquier otra entidad nacional o extranjera que tenga los mismos o similares fines a los
expresados en la presente Politica.

También tratard los datos personales e informacidn que recolecte de los Titulares para: verificarla,
confirmarla, validarla, actualizarla, y/o investigarla con los demas datos que obtenga y los que disponga
legitimamente; para suministrarlos a contratistas o terceras personas nacionales o extranjeras, quienes
desarrollen procesos operativos propios del objeto de los contratos o servicios prestados, o de
administracién de riesgos de las actividades o servicios de APDR.

El tratamiento que realizara APDR, tendra las siguientes finalidades:
COPIA IMPRESA NO CONTROLADA
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Finalidades respecto de Clientes o Usuarios de los Productos o servicios:

Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual, contractual y pos
contractual con APDR, respecto de cualquiera de los productos o servicios ofrecidos por este, que
haya o no adquirido el Titular o respecto de cualquier relacién negocial subyacente que tenga con
él.

Registrar al Titular en los sistemas, planillas, listados, ficheros, fisicos o electrénicos, administrados
por APDR, para efectos de la ejecucidn de la relacién juridica comercial establecida con APDR.

Adelantar los procedimientos de facturacidon electrdnica de los productos o servicios adquiridos por
el Titular.

Mantener el soporte de las operaciones, seguimiento de incidentes y cumplimiento de obligaciones
contractuales y legales.

Dar cumplimiento a sus obligaciones legales y contractuales.

Enviar mensajes, notificaciones o alertas a través de cualquier medio para remitir y divulgar
informacién legal, de seguridad, promociones, campafas comerciales, publicitarias, de mercadeo,
institucionales o de educacion, sorteos, eventos u otros beneficios.

Enviar mensajes electrénicos o realizar contactos telefénicos, o a través de cualquier medio, para
adelantar la confirmacion de datos personales del Titular necesarios para la ejecucién de la relacién
juridica que se haya establecido con APDR.

Contactar al Titular a través de correo electrdnico y/o cualquier medio conocido o por conocer para
el envio de documentos contractuales, informativos, estados de cuenta o facturas en relacién con
las obligaciones derivadas de los contratos que celebre con APDR, en sus distintos establecimientos
de comercio.

Suministrar la informacidn a terceros con los cuales tenga relacion contractual y que sea necesario
entregarsela para el cumplimiento del objeto contratado.

Adelantar el archivo de APDR, conforme las disposiciones legales vigentes.

Publicar su rostro e imagen personal en los informes de gestién, comunicaciones, carteleras y
tarjetas corporativas de APDR, para documentar la estructura organizacional o actividades de
capacitacion, desarrollo, bienestar, salud ocupacional y seguridad que establezca APDR.

Consultar, verificar y confirmar informacién crediticia y comercial del Titular, en Centrales de Riesgo
y/o de Informacion o a cualquier otra entidad publica o privada, nacional, extranjera o multilateral
gue administre o maneje bases de datos o informacidén crediticia, o a cualquier otra entidad
financiera de Colombia, o del exterior o de caracter multilateral, toda la informacion que se refiera
al Titular, sobre su comportamiento crediticio, financiero, comercial, de servicios y de terceros
paises de la misma naturaleza, para efectos de evaluar y otorgar financiacién en los bienes o
productos adquiridos con APDR.

Para efectuar reportes tanto negativos, como positivos o neutros, a las centrales de riesgo e
informacién, o a cualquier otra entidad de la misma naturaleza, atendidas las disposiciones en
materia de hdbeas data, conforme la autorizacidn expresa establecida en favor de APDR.
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v" Administrar el riesgo de Lavado de Activos y Financiacion del Terrorismo y de corrupcidn, a través
de consulta en listas restrictivas.

2. Finalidades respecto de Candidatos a empleado (aspirante) en APDR:

v" Procesar las aplicaciones de vinculacién laboral que APDR recibe por parte de los candidatos, dar
trdmite a las mismas y definirlas dentro del tiempo estipulado, segln el proceso de seleccién o la
convocatoria.

v" Evaluar la capacidad laboral del trabajador, para establecer su idoneidad para el empleo futuro y/o
para cumplir con los requisitos de la medicina preventiva laboral.

v" Administrar el riesgo de Lavado de Activos y Financiacion del Terrorismo y de corrupcidn, a través
de consulta en listas restrictivas.

3. Finalidades respecto de Funcionarios (empleados) de APDR:

v" Para gestionar el cumplimiento de los términos establecidos en la relacion laboral como: afiliacién
y aportes a las entidades de seguridad social, creacion de contrato laboral, generacién vy
procesamiento de pagos de ndmina y beneficios laborales.

v" Dar cumplimiento a la normatividad en materia laboral, seguridad social, pensiones, riesgos
profesionales, cajas de compensacion familiar (Sistema Integral de Seguridad Social) e impuestos.

v" Cumplir las instrucciones de las autoridades judiciales y administrativas competentes.
v Implementar las politicas y estrategias laborales y organizacionales.

v" Incluir al Titular empleado en el desarrollo de los diferentes programas y actividades de
capacitacion, desarrollo, bienestar, salud ocupacional y seguridad que establece APDR para sus
funcionarios.

v Adelantar gestiones de medicina preventiva o laboral, en conjunto con la administradora de riesgos
laborales.

v" Contactarlo para instruirle ordenes en relacién con sus funciones laborales asignadas.

v' Crear tarjetas identificativas del Titular empleado, con los datos de su rostro, para que pueda
portarla e identificarse como empleado de APDR. Esta finalidad es necesaria de acuerdo con la
politica de seguridad de APDR.

v Establecer y llevar un registro de acceso a las instalaciones de APDR del Tratamiento, empleando
los datos biométricos de su rostro y huella dactilar, con la finalidad de facilitar su acceso y
circulacidn en las instalaciones fisicas de APDR. Esta finalidad es necesaria de acuerdo con la politica
de seguridad de APDR.

v" Publicar su rostro e imagen personal en los informes de gestidn, comunicaciones, carteleras y
tarjetas corporativas de APDR, para documentar la estructura organizacional o actividades de
capacitacion, desarrollo, bienestar, salud ocupacional y seguridad que establezca APDR.
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Tratdndose de exfuncionarios, APDR podra almacenar, aun después de finalizado el contrato de
trabajo, la informacién necesaria para cumplir con las obligaciones que puedan derivarse en virtud
de la relacién laboral que existié conforme a la legislacidn colombiana, al igual que, proporcionar
las certificaciones laborales que sean solicitadas por el exfuncionario o por terceros frente a
guienes aquel adelante un proceso de seleccion.

Administrar el riesgo de Lavado de Activos y Financiacién del Terrorismo y de corrupcién, a través
de consulta en listas restrictivas.

Finalidades de respecto de Proveedores o Contratistas no Dependientes de APDR:

Registrar al Titular en los sistemas, planillas, listados, ficheros, fisicos o electrénicos, administrados
por APDR, para efectos de la prestacion de los servicios contratados.

Verificar el cumplimiento de las obligaciones del sistema de seguridad social integral y riesgos
laborales (ARL).

Adelantar los procedimientos de facturacién electrénica de los servicios contratados.

Mantener el soporte de las operaciones, seguimiento de incidentes y cumplimiento de obligaciones
contractuales y legales.

Dar cumplimiento a sus obligaciones legales y contractuales.

Enviar mensajes electrénicos o realizar contactos telefénicos, o a través de cualquier medio, para
adelantar la confirmacion de datos personales del Titular necesarios para la ejecucién de la relacién
juridica que se haya establecido con APDR.

Contactar al Titular a través de correo electrénico y cualquier otro medio conocido o por conocer,
para el envio de documentos contractuales, informativos, estados de cuenta o facturas en relacién
con las obligaciones derivadas de los contratos que celebre con APDR, en sus distintos
establecimientos de comercio u oficinas.

Suministrar la informacidn a terceros con los cuales tenga relacion contractual y que sea necesario
entregarsela para el cumplimiento del objeto contratado.

Adelantar el archivo de APDR, conforme las disposiciones legales vigentes.

Validar, verificar y consultar la informacidon econdmica y transaccional del Titular con el propdsito
de establecer la relacién juridica con APDR.

Publicar su rostro e imagen personal en los informes de gestién, comunicaciones, carteleras y
tarjetas corporativas de APDR, para documentar la estructura organizacional o actividades de
capacitacion, desarrollo, bienestar, salud ocupacional y seguridad que establezca APDR.

Consultar, verificar y confirmar informacién crediticia y comercial del Titular, en Centrales de Riesgo
o de Informacion o a cualquier otra entidad publica o privada, nacional, extranjera o multilateral
gue administre o maneje bases de datos o informacidén crediticia, o a cualquier otra entidad
financiera de Colombia, o del exterior o de caracter multilateral, toda la informacion que se refiera
al Titular, sobre su comportamiento crediticio, financiero, comercial, de servicios y de terceros
paises de la misma naturaleza.
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v" Para efectuar reportes tanto negativos, como positivos o neutros, a las centrales de riesgo e
informacién, o a cualquier otra entidad de la misma naturaleza, atendidas las disposiciones en
materia de habeas data, conforme la autorizacion establecida en favor de APDR.

v" Administrar el riesgo de Lavado de Activos y Financiacion del Terrorismo y de corrupcidn, a través
de consulta en listas restrictivas.

5. Finalidades respecto de Accionista de APDR:

v" Dar cumplimiento a las obligaciones y derechos derivados de su calidad de accionista de APDR.

v" Remitirle comunicaciones electrdnicas, fisicas y/o telefénicas a sus datos de contacto para
informarle, citarlo o convocarlos a reuniones de los érganos sociales de APDR en donde sea
requerido, y/o para enviarle los documentos e informes que serdn puestos a consideracion en tales
reuniones.

v" Remitirle comunicaciones e informaciones necesarias para el ejercicio de sus derechos como
accionista de APDR, y/o para el cumplimiento de las obligaciones a cargo de APDR en favor de sus
accionistas.

v Realizar las actividades de administracidn integral del libro de registro de accionistas.
v" Brindar la informacion relacionada con tramites, quejas y solicitudes de los accionistas.

v" Daracceso a la informacién a las autoridades judiciales o administrativas que soliciten dichos datos
en ejercicio de sus funciones.

v" Administrar el riesgo de Lavado de Activos y Financiacion del Terrorismo y de corrupcidn, a través
de consulta en listas restrictivas.

v El cumplimiento de las actividades y fines necesarios de la relacién emisor — accionistas.
e. Tratamiento de Datos Personales Sensibles Obtenidos Mediante Videovigilancia

APDR utiliza diversos medios de video vigilancia instalados en diferentes sitios internos y externos de sus
instalaciones u oficinas. En razén a ello, informa al publico en general sobre la existencia de estos
mecanismos mediante la fijacién y difusién de avisos informativos con detalle de los canales de contacto y
de las politicas que rigen dicho tratamiento.

La informacién recolectada a través de este mecanismo se utiliza para fines de seguridad, controlar e
identificar el acceso a las sedes, oficinas y establecimientos de comercio APDR; mantener la seguridad y
control de accesos a los edificios, establecimientos abiertos al publico y otras instalaciones; propender por
la seguridad de las personas, los bienes e instalaciones; el mejoramiento de nuestro servicio y la experiencia
en las instalaciones de APDR, asi mismo, como prueba en cualquier tipo de proceso ante cualquier tipo de
autoridad u organizacion.

APDR no hace entrega de videograbaciones obtenidas a ningun tercero, salvo que medie orden judicial o
de autoridad competente o que la ley lo permita.
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f. Conservacion de los Datos Personales

Las Bases de Datos de APDR tendran el periodo de vigencia que corresponda a la finalidad para el cual se
autorizd su tratamiento y de las normas especiales que regulen la materia, asi como aquellas normas que
establezcan el ejercicio del objeto social de APDR. En todo caso, la informacidn suministrada permanecera
almacenada por todo el tiempo necesario para permitirnos el cumplimiento de las finalidades aqui previstas
y para el cumplimiento de obligaciones legales y/o contractuales a cargo de APDR, especialmente en
materia laboral, contable, fiscal y tributaria o por todo el tiempo necesario para atender las disposiciones
aplicables a la materia de que se trate ya los aspectos administrativos, laboral, contables, fiscales, juridicos
e histéricos de la informacién, o en todo evento previsto en la ley.

9. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO:

En relacidn con el tratamiento de datos, APDR como “Responsable” se compromete a:

a.

b.

Garantizar al titular el pleno y efectivo ejercicio de sus derechos.
Solicitar y conservar copia de la autorizacién otorgada por el titular o prueba de ésta.

Informar al titular sobre las finalidades de la recoleccién, los usos de sus datos personales y sus
derechos en razoén a la autorizacion otorgada.

Hacer uso de la informacién contenida en las bases de datos sélo para la finalidad para la que se
encuentra facultada.

Conservar la informacion en condiciones de seguridad para prevenir su adulteracion, pérdida,
consulta, uso o acceso no autorizado.

Cuando se recolecten datos personales, debera limitarse a aquellos pertinentes y adecuados para
la finalidad para cual son requeridos conforme a lo establecido en las leyes. Para ello no se
utilizaran medios engaifiosos o fraudulentos.

Garantizar que la informacidon suministrada a terceros o encargados del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién que tenga algun tercero o encargado, respecto de todas las novedades
en relacidn con los datos suministrados y adoptar las medidas necesarias para que la informacién
esté actualizada.

Rectificar la informacién cuando tome conocimiento de que es incorrecta.

Velar por que los terceros y/o encargados del tratamiento de la informacion personal de la cual es
responsable, cuenten con medidas y politicas efectivas para garantizar el adecuado tratamiento de
dicha informacién. Asimismo, les exigird el compromiso de acogerse y dar aplicacion a lo previsto
en la presente Politica de Tratamiento Datos Personales y demds lineamientos establecidos por
APDR o certificar que sus politicas internas recogen cuando menos las disposiciones aqui previstas.
En caso de no ser posible la emisidn de la certificacidn, cada Responsable debera corroborar que
las politicas internas de los terceros y/o encargados recogen criterios de seguridad y/o privacidad
equivalentes o superiores a los aqui previstos. En este sentido, los terceros y/o encargados deberan
adoptar las medidas y condiciones de seguridad y privacidad para los datos personales, que sean
compartidos con estos, cuando menos al mismo nivel de proteccién adoptado por APDR.
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k.

m.

Darle tramite a las consultas y reclamos formulados de conformidad con lo previsto en la presente
Politicay en la ley.

Informar a la autoridad de protecciéon de datos cuando se presenten violaciones de seguridad y
existan riesgos en la administracion de la informacién de los Titulares.

Acreditar la existencia de la “Politica de Proteccion y Tratamiento de Datos Personales” y la forma
de acceder a la misma, la cual sera publicada en la pagina web de la empresa y en la sede principal.

10. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

En relacidn con el tratamiento de datos, APDR como “Encargado” se compromete a:

Garantizar al titular el pleno y efectivo ejercicio de sus derechos.

Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. Los encargados deberan
cumplir las condiciones minimas de seguridad definidas en el Registro Nacional de Bases de datos
(RNBD).

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de
la Ley 1581 de 2012 y demdas normas concordantes y vigentes.

Actualizar la informacién reportada por los responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la
presente politica.

Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencidén de consultas y reclamos por parte de los
Titulares.

Registrar en las bases de datos la leyenda "reclamo en tramite" en la forma en que se regula en la
ley.

Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio y/o por la autoridad
competente.

Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cadigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
COPIA IMPRESA NO CONTROLADA
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m. Verificar que el Responsable del Tratamiento tiene la autorizacién para el tratamiento de datos
personales del Titular.

11. DERECHOS DE LOS TITULARES
Como titular de sus datos personales usted como Titular tiene derecho a:

a. Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de tratamiento.

b. Conocer, actualizar y rectificar su informacidn frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté prohibido o no haya sido
autorizado.

c. Solicitar prueba de la autorizacién otorgada.

d. Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo
dispuesto en la normatividad vigente.

e. Revocar la autorizacién y/o solicitar la supresién del dato, siempre que no exista un deber legal o
contractual que impida eliminarlos.

f. Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter facultativo las
respuestas que versen sobre datos sensibles o sobre datos de las nifias y nifios y adolescentes.

g. Serinformado por APDR, previa solicitud, respecto del uso que se le ha dado a los datos.
12. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y adolescentes.
Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos
gue sean de naturaleza publica o de aquellos que se recolecten para el cumplimiento de finalidades
previstas en la ley y/o en las politicas institucionales adoptadas por APDR en beneficio de los nifios, nifias y
adolescentes.

13. AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacién previa e
informada del Titular, la cual deberda ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior. Se entendera que la autorizacion cumple con estos requisitos cuando se manifieste (i) por escrito,
(i) de forma oral o (iii) mediante conductas inequivocas del Titular que permitan concluir de forma
razonable que otorgd la autorizacion.

La autorizacidn debe contener la siguiente informacién:

a. Nombre e identificacion de la persona a quien se le esta solicitando autorizacién.
b. Identificacion de los datos que se estan recolectando.

c. Finalidad de los datos objeto de autorizacidn.
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d. Informacién del procedimiento para ejercer derechos de acceso, correccién, actualizacién o
supresion de los datos personales suministrados.

e. Losderechos que le asisten como titular.

f. Canales de atencién dispuestos por APDR.
La autorizacion del Titular no sera necesaria cuando se trate de:

a. Informacidn requerida por APDR, en ejercicio de sus funciones legales o por orden judicial.

b. Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacidn autorizado por la ley para fines histdricos, estadisticos o cientificos.

e. Datos relacionados con el Registro Civil de las Personas.
14. LEGITIMACION PARA EL EJERCICIO DEL DERECHO DEL TITULAR
Los derechos de los Titulares establecidos en la Ley podran ejercerse por las siguientes personas:

a. Por el titular, quien debera acreditar su identidad en forma suficiente.
b. Por los causahabientes del titular, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del titular, previa acreditacién de la representacion o
apoderamiento.

d. Por estipulacion a favor de otro o para otro. Los derechos de los nifios, nifias y adolescentes se
ejerceran por las personas que estén facultadas para representarlos.

15. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informacién que reuna las condiciones establecidas en la ley podra suministrarse a las siguientes
personas:

a. Alos titulares, sus causahabientes (cuando aquellos falten) o sus representantes legales.
b. Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.

c. Alosterceros autorizados por el titular o por la ley.
16. AREA RESPONSABLE Y ENCARGADA DE LA PROTECCION DE LOS DATOS PERSONALES

APDR dentro de su programa de proteccion de datos personales ha estructurado unos roles para el
desarrollo, verificacidn y control del programa el cual esta constituido por:
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a. OFICIAL DE PROTECCION DE DATOS PERSONALES: es la persona encargada de liderar el programa
de proteccion de datos personales en APDR a través de: i) la planeacidn, ejecucion y seguimiento
de los elementos que hacen parte del programa; ii) asesorar y sensibilizar a los empleados de APDR
en relaciéon con el programa y las principales obligaciones en su ejecucion y desarrollo; iii) emitir
conceptos y dar respuesta a las inquietudes y requerimientos sobre proteccidn de datos personales
a nivel interno y externo, asi como asesorar sobre los asuntos relacionados con el manejo de
informacién personal; iv) realizar el seguimiento de las normas sobre proteccién de datos
personales y realizar las adecuaciones pertinentes al programa para procurar su cumplimiento; v)
hacer seguimiento a la correcta implementacion del programa en APDR y vi) gestionar y liderar el
proceso de actualizacidn de bases de datos ante el Registro Nacional de Bases de Datos y realizar
los reportes legales que los entes de control soliciten.

b. ADMINISTRADORES DE BASES DE DATOS: son las personas encargadas de las bases de datos
identificadas y reportadas ante el Registro Nacional de Bases de Datos de APDR, quienes tienen el
deber de reportar actualizaciones o cambios sustanciales en la informacién de la base de datos que
deba ser reportada ante la Superintendencia de Industria y Comercio. Adicionalmente, estan
encargadas de informar sobre cambios en el tratamiento de datos personales, o la determinacién
de nuevos espacios dispuestos para recolectar datos adicionales.

c. COMITE DE HABEAS DATA: estd encargado de realizar el seguimiento a los principales asuntos
sustanciales del sistema de proteccion de datos personales en APDR. Es un cuerpo colegiado creado
en APDR cuya misidén consiste en realizar el seguimiento estratégico donde se revisan, discuten,
validan y aprueban directrices enfocadas a implementar, consolidar y mejorar continuamente las
actividades que hacen parte del programa de proteccién de datos personales.

Estd integrado por, el Oficial de Proteccion de Datos Personales de APDR, y por cada uno de los
siguientes miembros:

i. Presidente - Representante de VP Juridica
ii. Secretario - Representante de VP Juridica
iii. Representante de Contraloria
iv. Representante de la VP de Talento Humano y Cultura
v. Representante de Tecnologias de la Informacién (TI)
vi. Representante de Medicina Industrial
vii. Representante de Cadena de Abastecimiento

Sus miembros seran elegidos por la Alta Direccion de APDR para periodos de dos (2) afios de
vigencia con posibilidad de reeleccidn y pueden ser vinculados laboralmente con APDR.

EL OFICIAL DE PROTECCION DE DATOS PERSONALES de APDR sera la persona responsable de
asegurar la proteccién de datos personales y quien ademas vigilara para que a través de los canales
de atencidn se tramiten las solicitudes de los Titulares para el ejercicio de los derechos de acceso,
consulta, rectificacion, actualizacion, supresidn y revocatoria a que se refiere esta Politica, de
conformidad con la normatividad relacionada con el tema.
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17. CONTROL DEL TRATAMIENTO DE DATOS PERSONALES EN SISTEMAS DE INTELIGENCIA ARTIFICIAL

El tratamiento de datos personales mediante tecnologias de inteligencia artificial deberd respetar de
manera estricta los principios rectores establecidos por la normativa nacional, en especial los de:

a. IDONEIDAD: el tratamiento es capaz de alcanzar el objetivo propuesto.

b. NECESIDAD: que no exista otra medida mds moderada en cuanto al impacto de las operaciones de
Tratamiento en la proteccién de datos personales e igual de eficaz para conseguir tal objetivo.

c. RAZONABILIDAD: el tratamiento debe estar orientado a cumplir finalidades constitucionales.

d. PROPORCIONALIDAD EN SENTIDO ESTRICTO: las ventajas obtenidas como consecuencia de
restriccion del derecho a la proteccion de datos no deberan ser superadas por las desventajas de
afectar el derecho al Habeas Data.

v" Evaluacién de impacto periédica:

Antes de implementar tecnologias de inteligencia artificial en las cuales se traten datos personales, se
realizard una evaluacion de impacto en proteccidn de datos personales, la cual debera contener:

a. ldentificacién de riesgos sobre los derechos de los titulares
b. Medidas técnicas, juridicas y organizacionales para mitigarlos.

c. Determinar si existe un alto riesgo que obligue a consultar a la SIC antes de habilitar el tratamiento
de datos personales con sistemas de inteligencia artificial.

¥v" Medidas de Seguridad:

APDR implementard medidas de seguridad adecuadas si se identifica un alto riesgo de vulneracién de
la informacién de los Titulares en el tratamiento de datos personales con sistemas de inteligencia
artificial.

18. COMPROMISO DE LOS ADMINISTRADORES CON LA GESTION DEL RIESGO EN LA PROTECCION DE
DATOS PERSONALES

Los administradores (de la sociedad) APDR asumen un compromiso expreso y verificable con la garantia del
derecho fundamental al Habeas Data. En virtud de dicho compromiso, se establecen las siguientes
obligaciones y directrices:

v Responsabilidad en el tratamiento: los administradores serdn corresponsables en el tratamiento de los
datos personales cuando, junto con la persona juridica, definan los fines y medios del tratamiento,
debiendo actuar conforme a los principios, derechos y deberes establecidos en la Ley 1581 de 2012, sus
decretos reglamentarios y demds normas concordantes y vigentes.

v" Implementacién de medidas: los administradores deberan liderar e impulsar la adopcién, aplicacién y
revisién periddica de politicas internas, procedimientos y medidas técnicas, juridicas y organizativas
apropiadas, que garanticen la efectiva proteccidon de los datos personales tratados por APDR.
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v Evaluacién y gestion del riesgo: se promovera la identificacién, evaluacién y mitigacion de los riesgos
que puedan afectar la integridad, confidencialidad y disponibilidad de los datos personales, mediante
la realizacion de analisis de impacto y otras herramientas de gestidon de riesgos de privacidad de la
informacioén.

v" Demostracién de cumplimiento (accountability): los administradores velardn por la existencia de un
sistema de gestién de datos personales que permita demostrar ante la autoridad de control, los
Titulares y demds interesados, el cumplimiento efectivo y continuo del régimen de proteccién de datos
personales.

v/ Capacitacion y cultura organizacional: se fomentara una cultura organizacional basada en el respeto
por la privacidad y la proteccion de datos personales, mediante programas de formacidén dirigidos a
todos los niveles de la compafia, con énfasis en las responsabilidades especificas de los
administradores.

19. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

El OFICIAL DE PROTECCION DE DATOS PERSONALES de APDR es la dependencia que tiene a cargo dar tramite
a las solicitudes de los Titulares para hacer efectivos sus derechos.

Para lo anterior, los Titulares pueden formular sus peticiones, consultas o reclamos en relacién con sus
datos personales a través de los siguientes canales:

Ciudad Direccion Correo electronico
Bogota D.C. Calle 100 No. 13-21 . . .

& . . protecciondatosacerias@pazdelrio.com.co
(Colombia) Piso 15

20. PROCEDIMIENTOS PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

En cumplimiento de las normas sobre proteccidon de datos personales, APDR presenta el procedimiento y
requisitos minimos para el ejercicio de sus derechos:

Para la radicacion y atencion de su solicitud le solicitamos suministrar la siguiente informacion:

a. Nombre completo y documento de identificacion.
b. Datos de contacto (Direccidn fisica y/o electrénica y teléfonos de contacto).

¢. Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcién del derecho que desea
ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacidon otorgada, revocarla,
suprimir, acceder a la informacion).

APDR informa que el término maximo previsto por la ley para resolver su reclamacion es de quince (15) dias
habiles, contado a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, el area de atencién a los consumidores informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.
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Sin perjuicio de lo anterior, APDR ha establecido el siguiente procedimiento en relacién con los siguientes
procedimientos relacionados con el ejercicio del derecho de habeas data de parte de los Titulares de los
datos:

v" Consultas

Los Titulares, las personas autorizadas o sus causahabientes podran consultar su informacidn personal que
repose en las bases de datos de APDR, caso en el cual les sera suministrada la informacidn solicitada, previa
verificacion de la legitimacién para presentar dicha solicitud. La consulta serd atendida en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la respectiva solicitud. Cuando
no fuere posible atender la consulta dentro de dicho término, se le informaran los motivos de la demora,
sefialando la fecha en que se atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

v Reclamos

Si los Titulares, las personas autorizadas o los causahabientes consideran que la informacién contenida en
una base de datos debe ser objeto de correccion, actualizacidn, aclaracidn o supresién, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en la normatividad vigente, podran
presentar un reclamo ante APDR, el cual sera tramitado bajo las siguientes reglas:

1. El reclamo del Titular debera formularse mediante solicitud dirigida al Responsable, indicando la
informacién del Titular sefiala al inicio de esta seccidn. Si el reclamo resulta incompleto, lo
requeriremos dentro de los cinco (5) dias habiles siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos un (1) mes desde la fecha del requerimiento, sin que usted
presente la informacion requerida, entenderemos que ha desistido del reclamo.

2. En caso de que APDR no sea competente para resolver su reclamo, dard traslado a quien
corresponda en un término maximo de dos (2) dias habiles y le informara oportunamente.

3. De ser procedente, una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga "reclamo en tramite" o expresion equivalente y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo
sea decidido.

4. El término maximo para atender el reclamo serd de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se le informaran los motivos de la demora y la fecha en que se atenderd su reclamo, la
cual en ninglin caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

En todo momento los Titulares podrdn limitar el consentimiento para el tratamiento de sus datos
personales para las finalidades de mercadeo y promociones mediante el envio de un correo electrénico a
la siguiente direccidon electrénica: protecciondatosacerias@pazdelrio.com.co  mencionando tales
limitantes. En un plazo no mayor a diez (10) habiles, dias contados a partir del envio del correo electrdnico,
APDR dejara de remitir informacion comercial, de mercadeo y/o promocional de sus servicios.
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21. INFORMACION IMPORTANTE A LOS TITULARES DE LOS DATOS E INFORMACION
a. Seguridad de la Informacién

Para APDR la seguridad de la informacién de sus clientes, asi como aquella informacidn que en desarrollo
de la prestacidén de sus servicios y/u operaciones es muy importante, por lo tanto resulta fundamental
proteger esta informacidn y los activos que la contienen, de cualquier pérdida de confidencialidad,
integridad o disponibilidad, tanto accidental como intencionada; teniendo en cuenta la normatividad
vigente aplicable, todo esto mediante la implementacién de medidas apropiadas relacionadas con las
personas, los procesos, la tecnologia, la infraestructura y los servicios relacionados.

Por lo anterior, APDR estd obligado establecer medidas técnicas, légicas y fisicas en materia de proteccion
de la confidencialidad de su Informacidn Personal e informacién sujeta a reserva.

Por tal motivo, APDR ha tomado las precauciones y medidas para proteger su informacién, utilizando los
mecanismos de la Politica de Seguridad de Informacion. Seguridad informatica de proteccidon de Ia
informacién completos y eficaces, incluyendo los descritos en el estandar de proteccidén de datos tales como
ISO 27000. APDR no se hace cargo de los perjuicios generados de la pérdida de informacién derivada de
interceptaciones ilegales o violacion de sus sistemas o bases de datos por parte de personas no autorizadas;
tampoco se hacen responsables por la indebida utilizacidén de la informacion obtenida por medios legitimos.
En estos casos, APDR, una vez conozca de estas infracciones informaran a las autoridades competentes, de
conformidad con la ley.

Los terceros contratados por o aliados a APDR estd igualmente obligado a adherirse y dar cumplimiento a
las politicas y manuales de seguridad de la informacion, asi como a los protocolos de seguridad que haya
establecido o establezcan para todos sus procesos.

Todo contrato con terceros (contratistas, empleados, consultores externos, colaboradores temporales, etc.)
gue involucre el tratamiento de informacidn y datos personales, incluye un acuerdo de confidencialidad
gue detalla sus compromisos para la proteccién, cuidado, seguridad y preservacién de la confidencialidad,
integridad y privacidad de la misma.

APDR garantiza y responde, en cualquier caso, de la veracidad, exactitud, vigencia y autenticidad de la
informacién personal facilitada, y se compromete a mantenerla debidamente actualizada.

b. Tratamiento de Datos Personales Sensibles y de Menores de Edad

De acuerdo con la Ley 1581 de 2012 y demds decretos reglamentarios y normas concordantes, se entiende
por datos sensibles aquellos que afectan la intimidad del titular de dichos datos, o cuyo uso indebido pueda
generar su discriminacidn, tales como los que revelen origen racial o étnico; orientacién politica;
convicciones religiosas o filosoficas; pertenencia a sindicatos, organizaciones sociales o de derechos
humanos; los relativos a la salud, a la vida sexual y los datos biométricos.

En caso de que APDR recoja, recopile y realice tratamiento sobre datos sensibles, estos seran tratados con

cuidadosa sujecion a las disposiciones de la Ley 1581 de 2012 y demds decretos reglamentarios y normas
concordantes.
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Esta Politica informa a los Titulares que no estaran obligados en ningln evento a autorizar el tratamiento
de datos sensibles, y por lo tanto la prestacidn de los servicios de APDR no estd condicionada a la entrega
de esta informacidn sensible, salvo en los casos que se requiera el tratamiento de datos biométricos como
factor de autenticacion antes los sistemas y aplicativos dispuestos por APDR para la prestacion de los
respectivos contratos o servicios contratados.

APDR tiene en consideracion la privacidad de los nifios y adolescentes muy seriamente, por lo que velaran
por el uso y adecuado y proteccion de los datos personales de los nifios, nifias y adolescentes menores de
edad, garantizando que en el tratamiento de sus datos se respete el interés superior de los menores, y sus
derechos fundamentales y en lo posible, teniendo en cuenta su opinién, como Titulares de sus datos
personales.

Para el caso de datos personales sensibles, se podra hacer uso y tratamiento de ellos cuando:

i. El Titular haya dado su autorizacidn explicita a dicho Tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.

ii. ElTratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica
o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

iii. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

iv. El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberdn
adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

c. Uso de Cookies

El usuario y el visitante del sitio Web de APDR conoce y acepta que APDR podra recoger cierta informacién
mediante la utilizacidon de cookies. Las cookies son pequefios archivos que se instalan en el disco duro del
computador o dispositivo movil del usuario, con una duracién limitada en el tiempo que ayudan a
personalizar los servicios. También ofrecemos ciertas funcionalidades que sdlo estan disponibles mediante
el empleo de cookies. La informacidon recogida mediante cookies es, entre otras, la ruta de acceso del
usuario a la pagina web, paginas visitadas, direccidn IP de origen, tipo de navegador, idioma del navegador,
y la fecha y hora de la visita del usuario.

Esta informacidn ayuda a que APDR rastree tendencias y mejoren la elaboracién de ofertas de productos y
servicios, con base a las visitas, y se trata de andlisis cominmente utilizado por la mayoria de los sitios web.

En cualquier momento, el usuario puede desinstalar las cookies en su computador (navegador de Internet)
o dispositivo movil, lo cual depende de su exclusiva voluntad y pueden ser eliminadas de su computador
cuando el usuario asi lo desee.

d. Transferencia Internacional De Datos

Esta prohibida la transferencia de datos personales a cualquier persona cuyo asiento sea un pais no seguro
para la proteccion de datos. Se entienden paises seguros aquellos que hayan adoptado en su legislacion
interna Directrices de Proteccién de Datos Personales y/o cumplan con los estandares fijados por la
Superintendencia de Industria y Comercio.

COPIA IMPRESA NO CONTROLADA



Docusign Envelope ID: 0B129D6E-EEE 1-4C65-9403-E65900A4109A

PC-PDR-PRE-002 Revisién: 4.0 Pagina 22 de 25

De manera excepcional se podran efectuar transferencias internacionales de datos por APDR cuando:

i El titular del dato haya otorgado su autorizacién previa, expresa e inequivoca para efectuar la

transferencia;

ii.  La transferencia sea necesaria para la ejecucidon de un contrato entre el titular y APDR como
responsable y/o encargado del tratamiento;

iii.  Se trate de transferencias bancarias y bursatiles acorde con la legislacidn aplicable a dichas
transacciones;

iv.  Setrate de transferencia de datos en el marco de tratados internacionales que hagan parte del
ordenamiento juridico colombiano;

v.  Transferencias legalmente exigidas para salvaguardar un interés publico.

Al momento de presentarse una transferencia internacional de datos personales, previo envio o recepcién
de los mismos, APDR suscribira los acuerdos que regulen en detalle las obligaciones, cargas y deberes que
surgen para las partes intervinientes.

Los acuerdos o contratos que se celebren deberan atender lo dispuesto en esta Politica, asi como en la
legislacién y jurisprudencia que fuera aplicable en materia de proteccion de datos personales.

Correspondera al Comité de Habeas Data de APDR dar concepto favorable sobre los acuerdos o contratos
que conlleven una transferencia internacional de datos personales, atendiendo como directrices los
principios aplicablesy recogidos en esta Politica. Asi mismo le correspondera hacer las consultas pertinentes
ante la Superintendencia de Industria y Comercio para asegurar la circunstancia de “pais seguro” en relacion
con el territorio de destino y/o procedencia de los datos.

e. Transmision Internacional De Datos Personales

En las relaciones contractuales que celebre APDR con proveedores ubicados en terceros paises que no tenga
un nivel adecuado de proteccion, en las cuales estos en condicién de Encargados realicen cualquier tipo de
tratamiento de informacidon personal, no requieren ser informados los Titulares ni obtener el
consentimiento previo de estos. Lo anterior, siempre que se exista un contrato en el cual se regule:

i. Alcance del tratamiento;
ii. Actividades que el tercero encargado realizard por cuenta de APDR;
iii. Las obligaciones del tercero proveedor como encargado hacia los Titulares y APDR como
responsable, atendiendo lo dispuesto en la ley colombiana;
iv. La obligacion de tratar los datos personales solo para las finalidades contratadas;
v. La prohibicién de tratar los datos personales para usos no autorizados;
vi. Tratar los datos personales en cumplimiento de la legislacién colombiana vigente;
vii. Cumplir los principios aplicables al tratamiento de datos personales vigente en Colombia;
viii. Adoptar medidas de seguridad conforme la criticidad de la informacion personal tratada en virtud
del contrato celebrado;
ix. Tratar los datos personales dando cumplimiento al principio de confidencialidad;
X. Notificar dentro del término de ley vigente en Colombia todo incidente de seguridad que
comprometa los datos personales tratados;
xi. La obligacion de dar cumplimiento a la politica y normatividad interna adoptada por APDR en
materia de proteccion de datos personales;
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xii. Establecer los canales para el ejercicio del habeas data a los Titulares de datos personales, asi
como a los requerimientos de informacién que tenga APDR;

xiii. Las demads obligaciones exigibles a los encargados en virtud de lo dispuesto en el régimen
colombiano de proteccion de datos personales.

f. Atencion de Requerimientos de Entidades Administrativas y Judiciales

El OFICIAL DE PROTECCION DE DATOS PERSONALES y EL COMITE DE HABEAS DATA seran las personas
encargadas, junto con el representante legal de la empresa, o quien haga sus veces, de atender cualquier
visita, requerimiento de informacién o solicitud en relacién con datos personales. APDR podra revelar la
informacién personal de sus Titulares bajo requerimiento de las Autoridades Judiciales o Administrativas
competentes de conformidad con la legislacion vigente. APDR no asumird los perjuicios derivados de esta
revelacion de informacion, en cumplimiento de érdenes de autoridades administrativas o judiciales
competentes.

g. Acreditacion del principio de la responsabilidad demostrada (Accountability) y el relacionamiento con
terceros.

Para llevar a cabo un adecuado tratamiento de los datos personales, el OFICIAL DE PROTECCION DE DATOS
PERSONALES debera validar los siguientes elementos de manera periddica:

i. Revisién de las actividades que generan algun tipo de tratamiento de los datos personales;

ii. Validacién de los puntos de captura de informacién personal, identificando el tipo de informacidn
que se recolecta y sus finalidades;

iii. Inventario y actualizaciéon de las bases de datos identificadas;

iv. Seguimiento al cumplimiento de las medidas de seguridad de las bases de datos y repositorios de
informacidn que se encuentren en el inventario;

v. ldentificacion de terceros que realizaran el tratamiento de datos personales, incluyendo controles
como los que se presentan a continuacién:

1. APDR procurard mantener relaciones con terceros que reflejen un compromiso por la
proteccion de los datos personales y la operacidon que ellos implican. Al efecto, en los
contratos que APDR suscriba se incorporaran clausulas de confidencialidad y de respeto por
la proteccién de datos personales.

2. APDR podra solicitar a los terceros en el desarrollo del vinculo comercial o contractual,
informacién que permita validar el cumplimiento de las directrices contenidas en la Politica
de Proteccidn y Tratamiento de Datos Personales de APDR, cuando lo considere necesario.

3. Los terceros que realicen un tratamiento de datos personales de los cuales APDR es
responsable, deberan acreditar el cumplimiento de los requisitos del régimen de proteccién
de datos personales, aportando:

a. La politica de proteccién y tratamiento de datos personales.

b. La informacidén sobre los canales de atencién habilitados para el tramite de consultas y
reclamos.

c. El cumplimiento del RNBD (Registro Nacional de Bases de Datos) de la Superintendencia
de Industria y Comercio.
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vi. Sin perjuicio de lo anterior, APDR podrd realizar en cualquier momento verificaciones aleatorias
para confirmar que se esté dando total cumplimiento a las normas vigentes en relacidn con la
proteccion de datos.

vii. Si APDR identifica alguna situacién irregular que constituya incumplimiento de las normas
vigentes en materia de Habeas Data por parte del terceros, puede tomar las acciones que
considere procedentes incluyendo la formulacidn de alertas, llamados de atencién, confirmacion
de documentos, acreditacion de condiciones particulares y podra resolver la relacidn contractual
o comercial vigente de ser necesario.

h. Evaluacion permanente de iniciativas desde la perspectiva de datos personales (Impacto De
Privacidad)

Toda iniciativa que implique el tratamiento de datos personales, debera ser puesta en conocimiento del
OFICIAL DE PROTECCION DE DATOS PERSONALES con el fin de que realice el anélisis en relacién con el
cumplimiento de las normas y el impacto que tendra con su implementacion, con el fin de dar las
recomendaciones que debera tener en cuenta cada iniciativa en la proteccién de datos personales.

La evaluacién del impacto en materia de proteccidon de datos personales es una actividad constante cuya
finalidad es que la empresa cuente con los controles efectivos de acuerdo con sus actividades habituales.
Cuando se trate de iniciativas que puedan tener relacionamiento con Datos Sensibles, el OFICIAL DE
PROTECCION DE DATOS PERSONALES deberd involucrar al COMITE DE HABEAS DATA para realizar una
evaluacidon acorde con los niveles de riesgo que se identifiquen, y dejaran las constancias de las
recomendaciones y medidas aplicables en cada caso.

Los tramites sobre solicitud de conceptos, evaluaciéon de impacto de privacidad o proyectos especiales
estara a cargo del OFICIAL DE PROTECCION DE DATOS PERSONALES y se deberdn remitir por intermedio de
los siguientes canales:

Ciudad Direccion Correo electrénico

Bogotd D.C. Calle 100 No. 13-21
(Colombia) Piso 15

protecciondatosacerias@pazdelrio.com.co

i. Actividades de formacion, sensibilizacion y capacitacion

Para APDR es muy importante tener actualizados a todos sus grupos de interés en relacién con habeas data
y la proteccién de los datos personales. En este sentido, la empresa cuenta con un programa de induccion
y capacitacidn sobre la proteccion y el tratamiento de los datos personales para todo el personal que se
vincule. Adicionalmente se estructurard un programa anual de formacion para el personal de la empresa,
de lo cual se dejaran las constancias correspondientes.

j- Auditoria y verificacion del cumplimiento.
El OFICIAL DE PROTECCION DE DATOS PERSONALES podrd, en cualquier momento, adelantar auditorias de

supervisién de cumplimiento de las disposiciones sobre proteccidon de datos personales, con el propdsito
de garantizar el adecuado cumplimiento y desarrollo del programa en APDR.
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APDR se reserva el derecho de iniciar las acciones por responsabilidad individual de las personas que
incumplan las Politicas de Proteccién y Tratamiento de Datos Personales con independencia del grupo de
interés de que se trate.

22. VIGENCIA'Y MODIFICACIONES

Esta politica fue aprobada mediante la Alta Direccidon de APDR y entré en vigencia el dia diecinueve (19) de
junio de 2025 y modifica todas las disposiciones que se hubieren expedido con antelacién en la
organizacion.

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al tiempo en
gue se mantenga y utilice la informacidn para las finalidades descritas en esta Politica. Una vez se cumpla(n)
esa(s) finalidad(es) y siempre que no exista un deber legal o contractual de conservar su informacion, sus
datos seran eliminados de nuestras bases de datos.

21. CONTROL DE CAMBIOS

N° Versién Cambios

Revisidn y Actualizacion general de la Politica
Se cambia la area de Juridica a Presidencia

2.1/3.0 Se cambia el cédigo de PC-PDR-JUR-001 por PC-PDR-PRE-002
Se actualizan todos los items y se incluyen otros items, siendo mas especificos en el tratamiento
de datos personales
Revisidn y actualizacion general de la politica
Se incluyen definiciones de Sistemas de Inteligencia Artificial y Gestion del Riesgo para la

3.0/4.0 Proteccidn de Datos Personales.
Se actualizan todos los items y se incluyen otros items, referentes al Control de Tratamiento de
Datos en los Sistemas de Inteligencia Artificial y Compromiso de los Administradores en Gestion
del Riesgo para la Proteccidn de Datos Personales.
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